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Acuse de registro de solicitud de informacion publica

Se ha recibido exitosamente su solicitud de informacién publica, con los siguientes datos:

Datos de la Solicitud

Sujeto Obligado

Folio

Fecha de solicitud

Nombre del solicitante
Representante (en su caso)

Detalle de la Solicitud

Informacion requerida

Datos adicionales

TRIBUNAL SUPERIOR DE JUSTICIA (TSJ)
271473900023622

07/06/2022

qubit

Solicito la siguiente informacién

1. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la informacion o
ciberseguridad y cuéles areas participan;

2. Sefialar si se cuenta con lo siguiente: a) un marco de mejores précticas aplicables a la gestién de las
TIC en los diferentes procesos de contratacion para la adquisicion, el arrendamiento de bienes o la
prestacion de servicios en materia de TIC y de seguridad de la informacion; Informar si se cuenta con
una Inventario Institucional de bienes y servicios de TIC; ¢) un plan de continuidad de operaciones, y
sefialar la fecha de implementacién; d) Informar si se ha desarrollado e implementado el plan de
recuperacion ante desastres, sefialar la fecha de desarrollo e implementacion; e) desarrollado e
implementado un programa de gestion de vulnerabilidades; f) Marco de Gestién de Seguridad de la
Informacion (MGSI) o Sistema de Gestion de Seguridad de la Informacion (SGSI); g) Informar si se
cuenta con una politica general de seguridad de la informacién y en su caso, quienes intervienen y desde
cuando se implement6; h) informar si se cuenta con un diagndstico de identificacion de los procesos y
activos esenciales de la Institucion; i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de
Seguridad de la Informacion (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o en su caso
SOC.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucion, en caso de
respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacion; (i) la fecha de implementacion,
(iii) si es que se ha actualizado o modificado y en cuantas ocasiones; (iv) cudles areas participaron en la
creacion de dicha estrategia ;

4. Informar si se emplea la firma electrénica avanzada en la institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso de incidentes
cibernéticos;

6. Sefialar si se cuentan con lineamientos de programacion y desarrollo de sistemas informaticos
seguros;

7. Informar si los servicios de centros de datos son propios, de otra institucién gubernamental o de un
tercero;

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las videollamadas;
9. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo electrénico que se
emplea en la institucion cuenta con lo siguiente: a) insercion de leyenda de confidencialidad de la
informacién o en su caso de transparencia y acceso a la informacion; c) control institucional de la
totalidad de los correos contenidos en las carpetas de los usuarios; d) Soluciones de filtrado para correo
no deseado o correo no solicitado, asi como programas informaticos que protejan del envio y recepcion
de correos electrénicos con software malicioso; e) cuenta con cifrado en el envio de informacion.

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de datos o
informacién Institucional por parte de los servidores publicos;

11. Informar si la pagina web de la institucién cuenta con: a) aviso de privacidad; b) certificados digitales
vigentes;

12. Informar si el personal responsable se ha capacitado en la implementacion del Protocolo Nacional
Homologado para la Gestion de Incidentes Cibernéticos;

13. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion que permitan medir la
efectividad de los controles de seguirdad de la informacién; b) Indicadores que permitan medir el
madurez institucional en la gestion de seguridad de la informacién;

14. Informar si dentro de la institucion se cuenta con un Programa de formacion en la cultura de la
seguridad de la informacion o de ciberseguridad; y en caso afirmativo sefialar: cuando se implemento.

15. Informar si de conformidad con la Ley General de Protecciéon de Datos Personales en
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Posesién de Sujetos obligados se cuenta con un sistema de gestion de proteccién de datos personales,
en caso de ser afirmativa esta pregunta, ¢, desde cuando se adopté y cuales areas participaron en su
desarrollo e implementacion?;

16. Informar si se cuenta con un modelo o sistema de comunicacion, para informar a la sociedad
en general sobre los eventos o incidentes de seguridad de la institucion, y en caso de ser afirmativo,
¢cudles areas de la institucién que participan? e informar desde cuando se implemento;

17. Informar sobre si se cuenta con un modelo o sistema de comunicacién para informar a los
titulares de datos personales en caso de brechas de seguridad de esta informacion, y sefialar cuales
areas de la organizacion participan en su implementacion y desde cuando se implemento;

18. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
moéviles) de la institucion, por parte de los servidores publicos;
19. Informar si las personas encargadas de sistemas de informacion, donde se brinde informacion

publica, cuentan con conocimientos comprobables en las siguientes materias (i) transparencia; (i)
proteccion de datos personales; (iii) archivos publicos; o, (iv) seguridad de la informacion.

20. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la presente
solicitud y sefialar cuantas;

21. Informar si se han adoptado esquemas de mejores practicas en materia de proteccion de
datos personales y sefialar cuales son;

22. Informar si algun sistema o plataforma informatica, aplicacién electrénica o cualquier otra
tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos personales, de
conformidad de la Ley en la materia; en caso afirmativo sefialar si se han llevado a cabo evaluaciones de
impacto en materia de proteccién de datos personales; sefialar cuales han sido las recomendaciones
vertidas por el del INAI, en su caso;

23. Informas si se cuenta con documento de seguridad en materia de proteccion de datos
personales;

24, Informar si se cuenta con un plan de comunicacion institucional en caso de un incidente de
ciberseguridad o seguridad de la informacién;

25. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la
institucion;

26. Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

27. Sefialar si se cuenta con un help desk que recoja las incidencias reportadas por los servidores

publicos, y en su caso sefialar si es interno o externo.
28. Sefialar si las paginas web de los buscadores de versiones publicas de sentencias del Tribunal,
tienen certificados digitales vigentes.

Datos adicionales

Medio de notificaciéon Electronico a través del sistema de solicitudes de acceso a la informacion de la PNT

* Especificar de manera clara y precisa los datos e informacion que requiere.
* No incluir datos personales.

Plazos de respuesta

Respuesta a la Solicitud (Positivo, negativo o inexistencia) 15 dias héabiles 28/06/2022
Requerimiento de informacion (Prevencion) 5 dias habiles 14/06/2022
Incompetencia 3 dias habiles 10/06/2022

La solicitud recibida en dia habil después de las 16:00 horas, o en dia inhabil, se tendra por presentada al siguiente dia habil segin
el calendario aprobado por el H. Pleno del Instituto Tabasquefio de Transparencia y Acceso a la Informacién Publica.
Los plazos sefialados empezaran a correr al dia siguiente de recibida la solicitud (LTAIPET).

RECOMENDACIONES:
*Dar seguimiento frecuente a la solicitud.
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Folio PNT: 271473900023622

Numero de Expediente Interno: PJ/UTAIP/238/2022
Acuerdo con Oficio No.: TSJ/UT/618/2022

ACUERDO DE DISPONIBILIDAD DE LA INFORMACION.

Villahermosa, Tabasco a 28 de junio de 2022.

CUENTA: Con el oficio TSJ/DEIC/087/2022, signado por el Lic. Carlos Alberto Ulin Sastré
Director de Estadistica Informatica y Computacién, mediante el cual se proporciona respuesta
-a la solicitud de informacion con ndmero de folio 271473900023622.

Conste -

Vista la cuenta que antecede se acuerda:

PRIMERO: Por recibido el oficio de cuenta, por medio del cual se da respuesta a la solicitud
de acceso a la informacion plblica con nlmero de folio 271473900023622, recibida el siete de
junio de dos mil veintidés a las una horas con veintiin minutos, presentada via Plataforma
Nacional de Transparencia, mediante la cual requiere: “...Solicito la siguiente informacién
1. Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la
informacién o ciberseguridad y cuéles areas participan;

2. Sefialar si se cuenta con lo siguiente: a) un marco de mejores précticas aplicables a
la gestién de las TIC en los diferentes procesos de contratacion para la adquisicion, el
arrendamiento de bienes o la prestacién de servicios en materia de TIC y de seguridad
de la informacion; Informar si se cuenta con una Inventario Institucional de bienes y
servicios de TIC; c) un plan de continuidad de operaciones, y sehalar la fecha de
implementacién; d) Informar si se ha desarrollado e implementado el plan de
recuperacion ante desastres, sefalar la fecha de desarrollo e implementacion; e}
desarrollado e implementado un programa de gestion de vulnerabilidades; f) Marco de
Gestién de Seguridad de la Informacién (MGSI) o Sistema de Gestiéon de Seguridad de
la Informacién (SGSI); g) Informar si se cuenta con una politica general de se yridad de
la informacion y en su caso, quienes intervienen y desde cuindo se t}? 2 ’ ) h)
informar si se cuenta con un diagnéstico de identificacién de los pro \E,,? VIAGHV
esenciales de la Institucién; i) Informar si se cuenta con un Equipo ;‘:ég‘ﬁ agpe:
Incidentes de Seguridad de la Informacion (ERISC) o Equipo de respuésta'a Incidentes
Cibernéticos o en su caso SOC. - _
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3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente (i} referir la fecha de
creacién; (ii} la fecha de implementacion, (iii) si es que se ha actualizado o modificado y
en cuantas ocasiones; (iv) cuales areas participaron en la creacién de dicha estrategia ;
4. Informar si se emplea la firma electronica avanzada en la institucién;

5. Informar si se realizan simulacros sobre el plan de recuperacién de desastres o en
caso de incidentes cibernéticos;

6. Sefalar si se cuentan con lineamientos de programaciéon y desarrollo de sistemas
informaticos seguros;

7. Informar si los servicios de centros de datos son propios, de ofra institucion
gubernamental o de un tercero,

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las
videollamadas; 9. Informar si se cuenta con un correo electrénico institucional; e
Informar si el correo electrénico que se emplea en la institucién cuenta con lo siguiente:
a) insercién de leyenda de confidencialidad de la informacién o en su caso de
transparencia y acceso a la informacién; c) control institucional de la totalidad de los
correos contenidos en las carpetas de los usuarios; d) Soluciones de filtrado para
correo no deseado o correo no solicitado, asi como programas informaticos que
protejan del envio y recepcién de correos electrénicos con software malicioso; e) cuenta
con cifrado en el envio de informacién.

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de
datos o informacién Institucional por parte de los servidores publicos;

11. Informar si la pagina web de la institucién cuenta con: a) aviso de privacidad; b)
certificados digitales vigentes;

12. Informar si el personal responsable se ha capacitado en la implementacion del
Protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos;

13. Informar si se cuentan con: a} Los mecanismos de supervision y evaluacién que
permitan medir la efectividad de los controles de seguirdad de la informacién; b)
Indicadores que permitan medir el madurez institucional en la gestiéon de seguridad de
fa informacién;

14. Informar si dentro de la institucion se cuenta con un Programa de formacioén en la
cultura de la seguridad de la informacion o de ciberseguridad; y en caso afirmativo
sedalar: cuando se implemento.

15. Informar si de conformidad con la Ley General de Proteccién de Datos Personales
en Posesién de Sujetos obligados se cuenta con un sistema de gestion de;,
de datos personales, en caso de ser afirmativa esta pregunta, ; desde cuand

vy cuales areas participaron en su desarrollo e implementacion?; E
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16. Informar si se cuenta con un modelo o sistema de comunicacién, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de la institucion, yen
caso de ser afirmativo, ; cuales dreas de la institucion que participan? e informar desde
cuando se implemento;

17. Informar sobre si se cuenta con un modelo o sistema de comunicacién para informar
a los titulares de datos personales en caso de brechas de seguridad de esta informacién,
y sehalar cuales areas de la organizacion participan en su implementacion y desde
cuando se implementd;

18.Informar si se cuentan con lineamientos para el traslado de activos fisicos
(dispositivos méviles) de la institucién, por parte de los servidores publicos;

19. Informar si las personas encargadas de sistemas de informacién, donde se brinde
informacion publica, cuentan con conocimientos comprobables en las siguientes
materias (i) transparencia; (ii) proteccion de datos personales; (iii) archivos publicos; o,
(iv) sequridad de la informacién.

20. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a Ia fecha de Ia
‘presente solicitud y sefalar cuantas; '
‘21.Informar si se han adoptado esquemas de mejores practicas en materia de proteccién
de datos personales y sefialar cuéles son;

22.Informar si algun sistema o plataforma informética, aplicacion electrénica o cualquier
otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos
personales, de conformidad de la Ley en la materia; en caso afirmativo sefialar si se han
llevado a cabo evaluaciones de impacto en materia de proteccién de datos personales;
seflalar cuales han sido las recomendaciones vertidas por el del INAI, en su caso;
23.Informas si se cuenta con documento de seguridad en materia de proteccién de datos
personales;

24.Informar si se cuenta con un plan de comunicacién institucional en caso de un
incidente de ciberseguridad o seguridad de la informacién;

25.Informar cada cuanto tiempo de actualizan las medidas de cibersequridad dentro de
fa institucion;

26.Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

27.Sefialar si se cuenta con un help desk que recoja las incidencias reportadas por los
servidores publicos, y en su caso sefialar si es interno o externo.

28. Sefalar si las péginas web de los buscadores de versiones publicas de-sentencias
del Tribunal, tienen certificados digitales vigentes ...”. Por lo que se orden3 adtadir.a los
- autos, el oficio de cuenta para que surta el efecto legal correspondiente.

SEGUNDO: Con fundamento en los articulos 4, 6, 49, 50 fracciones Il y [V y ex”&g gién
con el 133, todos de la Ley de Transparencia y Acceso a la Informacion Public ‘el Estad
Tabasco, asi como el articulo 45 de su Reglamento, se acuerda que la informacion

i . Lok YRS r“-:l':i ErTy
ante esta Unidad de Transparencia es publica. e

“2022, Afio de Ricardo Flores Magon”




_UNIDAD DE TRANS AREN(

En tal virtud, se acuerda entregar al requirente de informacion el oficio de cuenta, por medio
del cual el area competente, se pronuncia dando respuesta a la solicitud de acceso a la
informacién motivo del presente acuerdo. .

El oficio de respuesta que se proporciona se describe a continuacion:

No. | Nidmero de Oficio Area Responsable
1 TSU/DEIC/087/2022 Dlrecglgn de Estadlstlc_a'l Lic. Carlos AIperto Ulin
Informatica y Computacion Sastre

Es importante sefalar que, el objeto del Derecho de Acceso a la Informacion, consiste en
acceder a la informacion generada, obtenida, adquirida, transformada o en poder de los sujetos
obligados, contenida en cualquier registro que documente el ejercicio de las facultades,
funciones, competencias o las actividades de los sujetos obligados y sus servidores publicos,
en el entendido que, dicha informacion se entregara en el estado en que se encuentre, ya que
no se tiene imperativo legal alguno de procesarla conforme al interes del solicitante, es decir,
que no se cuenta con la obligacién de generar un documento ad hoc para responder el
requerimiento informativo.

Para sustentar lo anteriormente sefialado, se cita el Criterio 009-10, emitido por el Pleno del
Instituto Nacional de Transparencia y Acceso a la Informacion, Proteccidon de Datos
Personales, antes IFAl, mismo que se transcribe:

Criterio 009-10

Las dependencias y entidades no estan obligadas a generar documentos ad hoc para
responder una solicitud de acceso a la informacion. Tomando en consideracion lo establecido
por el articulo 42 de la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental, que establece que las dependencias y entidades solo estaran obligadas a entregar
documentos que se encuentren en sus archivos, las dependencias y entidades no estan obligadas a
elaborar documentos ad hoc para atender las solicitudes de informacién, sino que deben garantizar
el acceso a la informacion con la que cuentan en el formato que la misma asi lo permita o se
encuentre, en aras de dar satisfaccion a la solicitud presentada.
Expedientes: _
0438/08  Pemex Exploracion y Produccion — Alonso Lujambio Irazabal RS
1751/09 Laboratorios de Bioldgicos y Reactivos de México S.A. de C.V.— Marfa Marvan o
Laborde
2868/09  Consejo Nacional de Ciencia y Tecnologia — Jacqueline Peschard Ma”nscal
5160/09 .  Secretaria de Hacienda y Crédito Pablico — Angel Trinidad Zaldivar T
0304/10 . Instituto Nacional de Cancerologia — Jacqueline Peschard Mariscal. Rl

[ ST
Y
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Tambien sirve de apoyo el criterio 03-17 del Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccidn de Datos Personales, que a la letra menciona:

No existe obligacidn de elaborar documentos ad hoc para atender las solicitudes de
acceso a la informacion. Los articulos 129 de la Ley General de Transparencia y Acceso a
la Informacion Publica y 130, parrafo cuarto, de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, sefialan que los sujetos obligados deberan otorgar acceso a los
documentos que se encuentren en sus archivos 0 que estén obligados a documentar, de
acuerdo con sus facultades, competencias o funciones, conforme a las caracteristicas fisicas
de la informacion o del lugar donde se encuentre. Por lo anterior, los sujetos obligados deben
garantizar el derecho de acceso a la informacion del particular, proporcionando la informacion
con la que cuentan en el formato en que la misma obre en sus archivos; sin necesidad de
elaborar documentos ad hoc para atender las solicitudes de informacion.

Resocluciones:

*RRA 0050/16. Instituto Nacional para la Evaluacién de la Educacién. 13 julio de 2016. Por
unanimidad. Comisionado Ponente: Francisco Javier Acufia Llamas.

*RRA 0310/16. Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales. 10 de agosto de 2016. Por unanimidad. Comisionada Ponente. Areli Cano
Guadiana.

*RRA 1889/16. Secretaria de Hacienda y Crédito Publlco 05 de octubre de 2016. Por
unanimidad. Comisionada Ponente. Ximena Puente de la Mora.

Por ultimo, es importante destacar que la actuacion de este sujeto obligado se desarrollé con
apego al principio de buena fe, entendido éste como un principio que obliga a todos a observar
una determinada actitud de respeto y lealtad, de honradez en el tréfico juridico y esto tanto
cuando se ejerza un derecho, como cuando se cumpla un deber y por ello esta institucién, en
uso de sus atribuciones, atendio la solicitud conforme a su literalidad y al marco juridico que
rige el derecho de acceso a la iNformacion. ————--=—mmmm e

TERCERO: En caso de no estar conforme con el presente acuerdo, hagasele saber a la
persona interesada que dispone de 15 dias habiles, contados a partir del dia habil siguiente a
la notificacion de este proveido, para interponer por si misma o a través de representante legal,
recursos de revision ante el Instituto Tabasquefio de Transparencia y Acceso a la Informacion
Plblica o ante esta Unidad de Transparencia, debiendo acreditar lo requisitos prewstos en el
numeral 150 de la Ley en la materia. -

solicitud y en su oportunidad, archivese el presente asunto como total y Iegalm%@te €
— ~--—--Clmplase. - L
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Asi lo acuerda, manda y firma, el Director de la Unidad de-Acceso a la Informacion del Poder
Judicial del Estado de Tabasco. e S

A

Esta hoja de firmas corresponde al Acuerdo de Disponibilidad de |a Informacion de fecha 28 de junio de 2022, dictado en el sxpedianta relativo
a la solicitud de informacidn identificada con el ndmero de folio 271473900023622.
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Villahermosa, Tabasco, Junio 06 de 2022

OFICIO No. TSJ/UT/567/2022

LIC. CARLOS ALBERTO ULIN SASTRE

DIRECTOR DE ESTADISTICA, INFORMATICA Y COMPUTACION
DEL PODER JUDICIAL DEL ESTADO DE TABASCOQ
PRESENTE.

Por medio del presente, me permito solicitar a Usted, su amable colaboracion para responder la
solicitud de informacion, que a la letra dice:

PJIUTAIP/238/2022: ~...Solicito Ia siguiente informacion

1. Informar si dentro de fa institucion se cuenta con un gobierno de sequridad de la informacién
o ciberseguridad v cudles dreas participan;

2. Sehalar si se cuenta con lo siguiente:

a) uh marco de mejores practicas aplicables a la gestién de las TIC en los diferentes procesos
de conlratacidn para la adguisicién, el arrendamiento de bienes o la prestacién de servicios en
materia de TIC y de sequridad de la informacion;

b) Informar si se cuenta con una Inventario Institucional de bienes y servicios de TIC;

¢) un plan de continuidad de operaciones, v sefalar la fecha de implementacion;

d) Informar si se ha desarrollado e implementado el plan de recuperacién ante desastres,
sefialar la fecha de desarrollo e implementacién;

e) desarrollado e implementado un programa de gestion de vulnerabilidades;

f) Marco de Gestion de Sequridad de la informacion (MGSI) o Sistema de Gestién de Sequridad
de /a Informacion (SGSI);

g) Informar si se cuenta con una politica general de sequridad de la informacién v en su caso,
quienes intervienen vy desde cuando se implemento;

h) informar si se cuenta con un diagnéstico de identificacién de los procesos y activos
gsenciales de la Institucion;

i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la
Infermacioén (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o en su caso SOC.

3. Informar si es que se cuenta con una estrategia de cibersequridad dentro de la institucion, en
caso de respuesta afirmativa, informar lo siguiente

(i) referir la fecha de creacién;

{ii) la fecha de implementacion,

(iii} si es gue se ha actualizado o modificado y en cuantas ocasiones:

fiv) cudles areas participaron en la creacion de dicha estrategia ;

4. Informar si se emplea la firma electronica avanzada en la institucién;

5. Informar si se realizan simulacros sobre el plan de recuperacién de desastres o en caso de
incidentes cibernéticos;

6. Sefalar si_se cuentan con lineamientos de programacién vy desarrollo de sistemas
informéaticos seguros;

7. Informar si los servicios de centros de datos son propios, de otra institucién gubernamental o
de un fercero;

8. Informar si para el trabajo _remoto _se cuentan con lineamientos de sequridad para las
videollamadas; :
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9. Informar si se cuenta con un correo electronico institucional; e Informar si el correg

electrénico que se emplea en la institucion cuenta con lo siguiente:

al Insercion de leyenda de confidencialidad de la informacién o en su caso de transparencia v
acceso a la informacion;

c) control institucional de la totalidad de los correos contenidos en las carpetas de los usuarios;
d} Soluciones de filtrado para correo no deseado o correo no solicitado, asi como programas
informaticos que protejan del envio y recepcion de correos electrénicos con software malicioso;
e} cuenta con cifrado en el envio de informacién.

10. Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada de datos o
informacién Institucional por parte de los servidores ptiblicos;

11. Informar si la pdgina web de la institucion cuenta con: a) aviso de privacidad; b) certificados
digitales vigentes; )

12. Informar si el personal responsable se ha capacitado en la implementacion del Protocolo
Nacional Homologado para la Gestién de Incidentes Cibernéticos;

13. Informar si se cuentan con:

a) Los mecanismos de supervision vy evaluaciéon que permitan medir la efectividad de los
controles de sequirdad de la informacion:

b) Indicadores gue permitan medir el madurez institucignal en la gestion de sequridad de la
informacion;

14. Informar si dentro de [a institucion se cuenta con un Programa de formacidn en la cultura de
la_sequridad de la informacion o de ciberseguridad; y en caso afirmativo sefialar: cuando se
implemento ......."

No omito manifestar, que no se deben incluir datos personales. Asi mismo le informo que el término
para rendir |a respuesta a lo solicitado es el 14 de Junio del presente afio. Sin otro particular, me

permito enviarle un cordial saludo.

ATENTAMENTE

_DR. JULIO DE JESU
DIRECTOR DE LAUNIDAD-
ACCESO ATA

o

FRANSPARENCIA Y
RMACION frs:

EELS

C.c.p. Archivo
DR.JIVF/QFB.JRIV
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Villahermosa, Tab., a 14 de junio de 2022
Oficio N° TSJ/DEIC/087/2022

DR. JULIO DE JESUS VAZQUEZ FALCON
TITULAR DE LA UNIDAD DE TRANSPARENCIA
PRESENTE,

En respuesta a su oficio TSJ/UT/S67/2022, de fecha 06 de junio de 2022, mediante el cual
solicita informacién referente a respuestas a un cuestionario de seguridad en la gestién de
las TIC. Al respecto se remiten las respuestas a su cuestionario.

1. Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la
informacidn o ciberseguridad y cuales areas participan:

R: Se cuentan con politicas establecidas para la seguridad de [as redes y los sistemas.
las &reas que participan son: Enlaces y comunicaciones, Desarroilo de sistemas.

2. Sefialar si se cuenta con lo siguiente:

a} un marco de mejores practicas aplicables a la gestion de las TIC en los diferentes
procesos de contratacion para la adquisicion, el arrendamiento de bienes o la
prestacion de servicios en materia de TIC y de seguridad de la informacion:

B No.

b) Informar si se cuenta con una Inventario Institucional de bienes y servicios de
TIC;

R: Si se cuenta con el inventario de bienes y servicios administrado por el departamento
de inventarios de [a institucién,

c) un plan de continuidad de operaciones. y sefalar la fecha de implementacién;
R: No.

d) Informar si se ha desarrollado e Implementado el plan de recuperacién ante
desastres. Sefalar la fecha de desarrollo @ implementacién;
R: Si se cuenta con el plan de recuperacion de desastres, desarrollado en junio de 2021.

e} desarrollado e implementado un programa de gestlon de vulnerabilidades;

R: En cusstion _de informdtica se cuenla con un _equipo_de sequridad perimetral_que
cuenta con pollticas muy especliicas de gcceso a la informacion, solo personal autonzad
liene accesqg a los sistemas,
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f) Marco de Gestién de Seguridad de la Informacién (MGSJJ Sistema de Gestién de
Seguridad de la Informacién (SGSI);

R: Se cuentan con politicas va establecidas.

g) Informar si se cuenta con una politica general de seguridad de la informacién y
en su caso o quienes intervienen y desde cuando se implemento;
R: 3 se cuenfa con politicas generales. Intervienen el 4drea de redes dando accesos o

restringiendo accesos, se monitorea_ los ataques externos e interngs.

h) informar si se cuenta ¢on un diagnostico de identificacion de los procesos y
activos esenciales de la Institucion;
R: No.

i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de
la informacién (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o en su
caso SOC,

R: Se cuenta con un comité directivo de sequridad, infegrado por

1. Ara. Gloria Guadalupe Ascencio Lastra

2. Lic. Felix Emmanuel Brown Zentella

3. Lic. Jesds David Hernandez Delgado

4. Lie, Guillermo Enrique Pensado Beer

5. C. Carlos Sanliago Garcia

3. informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente

(i) referir la fecha de creacion: R:_Creado anterior al afio 2020

(i) la fecha de implementacion: R; Implementado en afios anferiores a 2020.

(i) si es que se ha actualizado o modificado y en cuantas ocasiones; R: Se &
implementado 3 aclualizaciones.

(Iv) cudles areas participaron en la creacidn de dicha estrategia. R, Ef drea de redes.

4. Informar si se emplea la firma electrénica avanzada en la institucion;
R-: 8i se emplea la Firma electronica institucional. hitp:/ficepoj.tsi-tabagsco.gob. mx/login/

5. Informar si se realizan simulacros sobre el plan de recuperacién de desastres o
en caso de incidentes cibernéticos;

R. Mo, debido a que constantemente se hacen ventanas de tiempos para [as
actualizaciones, respaldos y .mejoras, en los_ sistemas fuera de Jlos horatios

jurisdiccionales establecidos.

6. Sefialar si se cuentan con lineamientos de programacion y desarrollo de sistemas
informaticos seguros;

R: Actualmente se implementan las quias y buenas précticas de desarrollo emitidos porf
Microsoft.

https://docs. microsoft. com/en-us/previous-versions/dotnet/netframework-
4.0/ms184412(v=vs.100)?redirectedfrom=MSDN
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7. Informar si los servicios de centros de datos son propios, de otra institucion
gubernamental o de un tercero.
R Son Propigs.

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para
las videollamadas;
R: Si. El drea de fecnologias genera los LINKS (invitaciones) v claves de acceso para las
reuniones via zoom.

9. Informar si se cuenta con un correo electrénico institucional; e Informar si el
correo electrénico que se emplea en la institucion cuenta con lo siguiente:
R Si se cuenta con correo institucional.

a) insercion de leyenda de confidencialidad de la informacidn o en su caso de
transparencia y acceso a la informacién;
R: No existe una cultura de uso de fa leyenda de confidencialidad, as/ como un estandar

para [a misma,

¢) control institucional de la totalidad de los correos contenidos en las carpetas de
los usuarios;
R: Si:

d) Soluciones de filtrado para correo no deseado correo no solicitado, asi como
programas informaticos que protejan del envio y recepcion de correos electronicos
con software malicioso;

R: 8K

e) cuenta con cifrado en el envio de informacidn.
R: Si

10. Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada
de datos o informacidn Institucional por parte de los servidores publicos:
R: No.

11. Informar si fa pagina web de la institucién cuenta con:
a) aviso de privacidad; R: S/,
b) certificacdos digitales vigentes: B Si

12. Informar si el personal responsable se ha capacitado en la implementacién del
Protocolo Nacional Homologado para Ia Gestion de Incidentes Cibernéticos;
R: SI. '

13. Informar si se cuentan con:
a) Los mecanismos de supervisién y evaluacion que permitan medir la efectivida

de los controles de seguridad de la informacidn;
R: Actualmente nos encontramos desarrolfando estos mecanismos de evaluacion.
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C.ep.

b} Indicadores que permitan medir la madurez institucional en la gestién de
seguridad de la informacion;
R Actuaimente nos encontramos desarrollando estos indicadores.

14. Informar si dentro de la institucién se cuenta con un Programa de formacién en
ja cultura de la seguridad de la informacién o de ciberseguridad: y en caso
afirmativo sefialar: cuando se implementd”

K. Actualmente nos encontramos desarrollando este programa vy _sus campafias de
formacion.

Sin mas por el momento, aprovecho la ocasion para enviarle un cordial saludo.

78, MO
;%‘S‘Z%@Gs f%ﬁf‘

3

DIRECTOR DE ESTADISTICA, INFORMATICA Y COMF’UTACION

C.cp. Arg. Glorla Guadalupe Ascencio Lastra.- Oficial Mayor Judicial.- Para su conocimiento.
Archivo,

Lic, Jap 7 maww\
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