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Nimero de Expediente Interno: PJ/UTAIP/213/2019
Acuerdo con Oficio No.: TSJ/UT/700/19

ACUERDO DE DISPONIBILIDAD EN VERSION PUBLICA.

Villahermosa, Tabasco a 22 de Mayo de 2019.

CUENTA: Con el documento de seguridad aprobado mediante el acta de la Vigésima Sexta
Sesion Ordinaria emitida por el Comité de Transparencia de este Poder Judicial. —-—--—-———---
Conste

Vista la cuenta que antecede se acuerda:

PRIMERO: Vista la solicitud de acceso a la informacion publica, con nimero de expediente
PJ/UTAIP/213/2019, recibida el veintitrés de abril de dos mil diecinueve, a las trece horas con
dieciséis minutos, presentada via Plataforma Nacional de Transparencia, mediante la cual se
requiere: “...Documento de seguridad a que se refiere el articulo 40 de la Ley de
Proteccion de Datos Personales, que contenga los requisitos que ese articulo sefiala...”,
por lo que se ordena agregar a los autos, la documental de cuenta para que surta los efectos
legales correspondientes.

SEGUNDO: Con fundamento en los articulos 4, 8, 49, 50 fracciones lll y IV y el 138 en relacidn
con el 133, todos de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Tabasco, asi como el articulo 45 de su Reglamento, se acuerda que la informacion
solicitada ante esta Unidad de Transparencia es parcialmente piblica.

FPor lo anteriormente expuesto, se ordena entregar a la persona interesada el documento
solicitado en versién publica, asi como el acta de la Vigésima Sexta Sesion Ordinaria emitida
por el Comité de Transparencia de este Poder Judicial, en virtud de los argumentos aludidos
por el referido érgano colegiado.

Es importante hacer notar, que en atencion a lo dispuesto en los articulos 73 fracciones |, Il y
VI de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Tabasco y
articulo 3 fracciones Il y V, articulos 18, 19, 21, 22 y 20 de su reglamento, este sujeto obligado
tiene el imperativo legal de proteger la privacidad de los datos personales, por lo que se
acuerda enfregar a la persona interesada, el documento requerido en version publica,
suprimiendose los datos que son susceptibles de vulnerar y poner en riesgo a e?‘lj'é_.-ente
publico. 4 el
o E‘ ty
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uso de sus atribuciones, atendio la solicitud conforme a su literalidad y al marco juridico que
rige el derecho de acceso a la infermacion, ademas se notificd respuesta en los tiempos legales
sefalados para tal fin a como lo indica el numeral 138 de la Ley en la materia.

Ley de Transparencia y Acceso a la Informacién Publica del Estado de Tabasco.

Articulo 138, La respuesta a toda solicitud de informacion realizada en los términos de la presente ley,
debera ser notificada al interesado en un plazo no mayor de guince dias, contado a partir del dia
siguiente a la presentacion de aquella.

CUARTO: Asimismo, se le informa que de conformidad con la Circular 07/2019, se
suspendieron las labores, el 1 de Mayo por celebrar el Aniversario del Dia del Trabajo, por lo
cual se le notifica este proveido en tiempo y forma. Se le indica la liga electrénica donde puede
consultar dicho documento para mayor constancia: http.//tsj-
tabasco.gob.mx/resources/pdf/public/028830e3a55929dc194d5654686 1dceb. pdf --—---—-—--—-

QUINTO: En caso de no estar conforme con el presente acuerdo, hagasele saber a la persona
interesada que dispone de 15 dias habiles, contados a partir del dia habil siguiente a la
notificacion de este proveido, para interponer por si misma a través de representante legal,
recursos de revision ante el Instituto Tabasqueiio de Transparencia y Acceso a la Informacion
Publica o ante esta Unidad de Transparencia, debiendo acreditar lo requisitos previstos en el
numeral 150 de la Ley en la materia.

SEXTO: Publiquese la solicitud recibida y la respuesta dada en el Portal de Transparencia de
este sujeto obligado, como lo dispone el articulo 12 de los Lineamientos Generales para el
Cumplimiento de las Obligaciones de Transparencia de los Sujetos Obligados en el Estado de
Tabasco, para los efectos correspondientes. —

MNotifiquese a traves de la Plataforma Nacional de Transparencia, medic indicado por la
persona interesada en su solicitud y en su oportunidad, archivese el presente asunto como
total y legalmente concluido. Cumplase.

Asi lo acuerda, manda y firma, el Director de la Unidad de Acceso a la Informacion del Poder
Judicial del Estado de Tabasco. e

i
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cion de fecha 22 de Mayo de 2019, dictado en el expadients
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Glosario

Un Servidor DNS en informatica responde a las siglas Domain
DNS Name System. Derivado de los servidores DNS se conocen los

nombres en las redes, como las de Internet o las de una red privada.
En seguridad Informatica, unazona desmilitarizada (conocida
tambien como DMZ, sigla en inglés de demilitarized zone) o red
perimetral es una zona insegura que se ubica entre la red interna
de una organizacién y unared externa, generalmente en Internet.
El objetivo de una DMZ es que las conexiones desde la red
interna y la externa a la DMZ estén permitidas, mientras que en
DMZ general las conexiones desde la DMZ solo se permitan a la red
externa -- los equipos (hosts) en la DMZ no pueden conectar con
la red interna. Esto permite que los equipos (hosts) de la DMZ
puedan dar servicios a la red externa a la vez que protegen la red
interna en el caso de que intrusos comprometan la seguridad de
los equipos (host) situados en la zona desmilitarizada. Para
cualquiera de la red externa que quiera conectarse ilegalmente
ala relddinterna, la zona desmilitarizada se convierte en un callejon
sin salida.

Una red de area local o LAN (por las siglas en inglés de Local Area|
LAN Network) es una red de computadoras que abarca un area reducida
a una casa, un departamento o un edificio.

N/A No aplica
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Medidas de Seguridad Implementadas
Medidas de Seguridad Fisicas

La seguridad fisica consiste en la aplicacion de barreras fisicas, y procedimientos de
control como medidas de prevencion y contra medidas ante amenazas a los recursos
y la informacion confidencial, se refiere a los controles y mecanismos de seguridad
dentro y alrededor de la obligacion fisica de los sistemas informéticos asi como los
medios de acceso remoto al y desde el mismo, implementados para proteger el
hardware y medios de almacenamiento de datos.

Entorno Institucional

Eliminado: Informacion Reservada Articulo 121 fraccion | Ley de Transparencia y
acceso a la informacion del Estado de Tabasco (LTAIET). Medidas de Seguridad
fisicas. Su publicacion pondria en riesgo a este Poder Judicial pues reflejaria las
posibles vulnerabilidades.

Entorno de los datos

v" No se sitllan equipos en sitios altos para evitar caidas,

v" No se colocan elementos méviles sobre los equipos para evitar que caigan sobre
ellos,

v' Se separan los equipos de las ventanas para evitar que caigan por ellas o qué
objetos lanzados desde el exterior los dafien,

v Colocar los equipos sobre plataformas de goma para que esta absorba las
vibraciones.

Controles de Identificacion y Autenticacién de Usuarios

Identificacion

Eliminado: Informacion Reservada Articulo 121 fraccion | de la Ley de Transparencia y
acceso a la informacion del estado de Tabasco. Controles de identificacion y
autenticacion. Su publicacion pondria en riesgo a este Poder Judicial pues reflejaria las
posibles vulnerabilidades.

Procedimientos de respaldo y recuperacién de datos personales

Respaldo

Se realiza una digitalizacion completa de la informacion que ingresa a través de la
oficialia de partes y se almacena en discos duros. A partir de la aprobacion del presente
documento debera realizarse un respaldo incremental almacenado en discos duros.
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Una operacion de respaldo incremental sélo copia los datos que han variado desde la
Gltima operacion de respaldo de cualquier tipo. Se utiliza la hora y fecha de modificacion
estampada en los archivos, comparandola con la hora y fecha del dltimo respaldo. Se
puede adquirir una aplicacion de respaldo que identifica y registra la fecha y hora
de realizacion de las operaciones de respaldo para identificar los archivos
modificados desde esas operaciones.

Cada area sera la responsable de almacenar sus respaldos durante el tiempo que
sefale el catalogo de disposicion documental, atendiendo, a las recomendaciones del
area de Archivo.

Recuperacion . o .
Los respaldos incrementales contienen fecha y hora, tanto inicial como final.

La recuperacion se realiza cruzando la fecha del incidente y el dltimo respaldo.
Controles y mecanismos de seguridad para las transferencias

Transmisiones mediante el traslado de soportes fisicos

a) El envio se realiza a través de los actuarios y ordenanzas adscritos a los Juzgados
y Ponencias, o mediante personal autorizado por su superior jerarquico y con oficio;
b) Cuando se transfiere informacion confidencial esta se realiza en sobres sellados y
se utiliza la leyenda de clasificacion sefialada en los Lineamientos Generales para
Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracion de
las Versiones Publicas;

c¢) La informacién so6lo es entregada a los titulares de la informacién o sus autorizados,
previa acreditacion con identificacion oficial.

d) Toda entrega de informacién requiere acuse de recibo, y

e) A partir de la aprobacion del presente documento todas las transmisiones seran
registradas en las bitdcoras de transferencia de cada area.

Transmisiones mediante el traslado fisico de soportes electronicos

a) El envio se realiza a través de los actuarios y ordenanzas adscritos a los Juzgados

ﬁ Ponencias, o mediante personal autorizado por su superior jerarquico y con oficio;
) Cuando se transfiere informacion confidencial esta se realiza en sobres sellados y

se utiliza la leyenda de clasificacion sefalada en los Lineamientos Generales para

Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracion de

las Versiones Publicas;

c) La informacion solo es entregada a los titulares de la informacion o sus autorizados,

previa acreditacion con identificacion oficial.

d) Toda entrega de informacion requiere acuse de recibo, y

e) A partir de la aprobacion del presente documento todas las transmisiones seran
registradas en las bitacoras de transferencia de cada area.
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f) A partir de la aprobacion del presente documento todos los soportes
qu[ctro_r]yc%s gue sean transferidos y contengan informacion confidencial deberan
estar cifrados.

Transmisiones mediante el traslado sobre redes electronicas

a? A partir de la aprobacion del presente documento todos los soportes
electronicos que sean transferidos y contengan informacion confidencial deberan ser
sometidos a un proceso a través del cual la informacion puede ser codificada para no
ser accedida por otros, a menos que tengan la clave del cifrado.

Transferencias

V¥ Interinstitucionales
I” Internacionales

v Con entes privados

Tipo de Traslado

¥ De soportes fisicos
¥ Fisico de soportes electronicos
¥ Sobre redes electronicas

Bitacoras de Acceso, Operacion Cotidiana y Vulneraciones a la Seguridad de los
Datos Personales

Bitacoras de Acceso N o
1. Las bitacoras de acceso a los datos personales se utilizan en los soportes fisicos
y contienen la siguiente informacion:

Nombre y cargo de quien accede
Identificacion del Expediente
Fojas del Expediente

Propésito del Acceso

Fecha de Acceso

Hora de Acceso

Fecha de Devolucion

v Hora de Devolucién

Eliminado: Informacion Reservada Articulo 121 fraccién | LTAIET. Medidas de
Seguridad y ubicacion de las bithdcoras. Su publicacion pondria en riesgo a la
institucién pues indicaria la ubicacion de las bitacoras y su posible alteracion.

AN N N NN
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Vulneraciones ala Seguridad de los Datos
La bitacora de vulneraciones contiene la siguiente informacion:
1. Nombre de quien reporta el incidente
2. Cargo
3. La fecha en la que ocurrio;
4. El motivo de la vulneracion de seguridad; y
5. Las acciones correctivas implementadas de forma inmediata y definitiva.

Técnicas de Supresiony Borrado Seguro de Datos Personales

Métodos Fisicos

1. Trituracién mediante corte cruzado o en particulas: Cortar el documento de forma
vertical y horizontal generando fragmentos diminutos, denominados “particulas”, lo
cual hace préacticamente imposible que se puedan unir.

2. Destruccion de los medios de almacenamiento electronicos mediante
desintegracion, consistente en separacion completa o pérdida de la union de los
elementos que conforman algo, de modo que deje de existir.

Métodos Légicos

Sobre-escritura: Consiste en sobrescribir todas las ubicaciones de almacenamiento
utilizables en un medio de almacenamiento, es decir, se trata de escribir informacion
nueva en la superficie de almacenamiento, en el mismo lugar que los datos
existentes, utilizando herramientas de software.

Andlisis de riesgos

Eliminado. Informacién Reservada Articulo 121 fraccion | LTAIET. Analisis de riesgo
de los datos en posesion del Poder Judicial, toda vez que puede poner en riesgo a los
datos personales por la divulgacién del mismo.

Identificacién de Medidas de Seguridad

Medidas de Seguridad Administrativas

Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET. Condiciones de
los datos en posesion del Poder Judicial, puede poner en riesgo a los datos
personales por la divulgacién del mismo.

Medidas de Seguridad Fisicas

Eliminado: Informacién Reservada Articulo 121 fraccion | LTAIET. Medidas de
seguridad para proteccién de los datos en posesion del Poder Judicial, puede poner
en riesgo a los datos personales por la divulgacion del mismo.

“2019, ario del Caudillo del Sur, Emiliano Zapata”



COMITE DE &=
TRANSPARENCIA J&

Tel. (993) 3 58 20 00 ext. 4013
Independencia esq. Nicolas Bravo s/n
Col. Centro, C. P. 86000, Villahermosa, Tab.

Medidas Reforzadas de Seguridad para Accesos desde Entornos de Alta
Anonimidad.

Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET. Medidas de
seguridad para proteccion de los datos en posesion del Poder Judicial, puede poner
en riesgo a los datos personales por la divulgacion del mismo.

Andlisis de brecha

Medidas de Seguridad faltantes por implementar

-Medidas Reforzadas de Seguridad para Accesos desde Entornos de Alta Anonimidad
Eliminado: Informacién Reservada Articulo 121 fraccion | LTAIET. Medidas de
seguridad faltantes. Su publicacién pondria en riesgo al Poder Judicial pues reflejaria
las posibles vulnerabilidades.

-Medidas de Seguridad Avanzadas para Accesos desde Red Interna
Eliminado: Informacién Reservada Articulo 121 fraccion | LTAIET. Medidas de
seguridad faltantes. Su publicacién pondria en riesgo al Poder Judicial pues reflejaria
las posibles vulnerabilidades.

-Medidas de Seguridad Administrativas

Eliminado: Informacién Reservada Articulo 121 fraccion | LTAIET. Medidas de
seguridad faltantes. Su publicacion pondria en riesgo al Poder Judicial pues reflejaria
las posibles vulnerabilidades.

-Medidas de Seguridad Fisica
Eliminado: Informacién Reservada Articulo 121 fraccién | LTAIET. Medidas de
seguridad faltantes. Su publicacién pondria en riesgo al Poder Judicial pues reflejaria
las posibles vulnerabilidades.

Gestion de vulneraciones

Plan de respuesta

1) Restauracion Inmediata de la operatividad mediante los respaldos de los

soportes electronicos y versiones digitales de los soportes fisicos.

2) En caso de que la vulneracion fuera resultado de la comision de un delito

realizar las denuncias correspondientes.

3) Llenado de Formato A (anexo 1), por parte de la persona que detectd la

vulneracion.

4) Llenado de Formato B (anexo 2), por parte de la Coordinacion de Planeacion.
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5) Determinacion de la magnitud de la afectacion y elaboracion de
recomendaciones para los titulares.

6) Elaboracion de Informe y propuesta de medidas correctivas a corto y mediano
plazo por parte de la Coordinacion de Planeacion.

7) Notificacién a titulares en un lapso de 72 horas que de forma significativa vean
afectados sus derechos patrimoniales o morales.

8) Llenado de la bitacora de vulneraciones conforme al articulo 44 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Tabasco.

Mecanismos de monitoreo y revision de las medidas de seguridad
Primer monitoreo y evaluacion de los sistemas de seguridad durante acorde a
las necesidades presentadas por las unidades administrativas.

Plan de trabajo
Duracion veinticuatro meses

Se ha planteado implementar la totalidad de las medidas de seguridad faltantes en
un periodo de veinticuatro meses a partir de la aprobacion del presente documento
de seguridad.

En este sentido, las medidas de seguridad fisicas y técnicas que requieran la
erogacion de recursos como la compra de muebles incombustibles, y cestos
metalicos para papeles y sustitucién de los materiales plasticos e inflamables, se
realizaran conforme a los tiempos administrativos de la institucion y el
presupuesto lo permita.

Control Parametro
Fuga de informacion: Se deben prevenir las
oportunidades de fuga de informacion. Ninguno

Disociacién de informacién cuando los datos pasen
de un ambiente de riesgo menor a un ambiente de| Ninguno
riesgo mayor.

Politica sobre el uso de controles
criptograficos: Una politica sobre el uso de Bloguear o dar de baja puertos
controles criptogréficos para la proteccion de lay servicios innecesarios en
informacion debe ser desarrollada e lequipos de computo.
implementada.
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Actividad Areas Involucradas
Términos y condiciones de empleo: Como
parte de su obligacion contractual, los
empleados, contratistas y usuarios de
terceras partes, deben acordar y firmar los
términos y condiciones de su contrato, el
cual debe indicar su responsabilidad
respecto a seguridad de la informacion.

Direccion Juridica y Oficialia
Mayor

Administracibon de medios removibles; Coordinacién de Planeacién
Deberan documentarse e implementarse
procedimientos para la gestibn de medios
removibles.
Acuerdos de intercambio de informacién: | Direccidon Juridica, Oficialia Mayor.
Deberan establecerse acuerdos para el
intercambio de informacién y aplicaciones
entre la institucion y entidades externas.

Uso Sistema de monitoreo: Se deben | Coordinacién de Planeacion
establecer procedimientos para monitorear el
uso de la informacion y los sistemas. Los
resultados de las actividades de monitoreo
deben ser revisados con regularidad.

Verificacion del cumplimiento técnico: Se

deben verificar constantemente los sistemas | Coordinacion de Planeacion.
de informacion para el cumplimiento de los
estandares de seguridad.

Distribucién de las responsabilidades de
seguridad de la informacion: Todas las
responsabilidades de seguridad deben estar |Coordinacién de Planeacion.
claramente definidas.
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Actividad Areas Involucradas
Eliminacion de los derechos de acceso: Los
derechos de acceso de todos los servidores
publicos, contratistas y usuarios de terceras
partes, a informacién e instalaciones delCoordinacion de Planeacion
procesamiento de informacion deben ser
removidos encuanto se termine el trabajo,
contrato, acuerdo o0 cuando se requiera
hacer un ajuste.

Eliminacion y entrega de los medios de
almacenamiento: Los medios deberanCoordinacion de Planeacion
eliminarse de modo seguro cuando no se les
necesite  mas, usando procedimientos
formales.

Elaboracion del Plan de Contingencia Todas las Areas

Programa General de Capacitacion

La capacitacion del personal esta dividida en cuatro areas de responsabilidad
con las mismas tematicas:

_ NIVELES DE _ TEMATICA
Unidad de Transparencia Generalidades de la Ley de Proteccion
Coordinadores Generales y de Datos Personales en Posesion de
Directores de Area Sujetos Obligados

Coordinadores
Personal que trata datos
personales.

Principios y Deberes

Sistema de Gestibn, Medidas de
seguridad y acciones preventivas.
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Catalogo de Sistemas de Tratamiento de Datos Personales

Control de Ingreso

Sistema de Tratamiento de Control de Ingreso

Cargo Secretaria

Area Oficialia Mayor

Funciones I. Recibir, controlar y almacenar la correspondencia interna propia
de la
Oficialia.

Il. Apoyar a la Oficialia en el seguimiento de las

actividades que le corresponden. o
lll. Articular y almacenar el archivo de la propia Oficialia.

IV. Atender llamadas telefonicas, asi como apoyar con la
recepcion y remision de informacion electronica via correo
electronico a otras areas de la institucion.

V. Recibir y clasificar el archivo de tramite del area, para su

debido registro y control.

VI. Atender las necesidades del personal adscrito a la Coordinacion
de Planeacion.

VII. Realizar el envio de la correspondencia.

VIII. Elaborar oficios que se requieran en el area.

IX. Las deméas encomendadas por su superior jerarquico, asi como
las derivadas de la normatividad aplicable en la materia.

Recepcién de Documentos en Oficialia de Partes

Sistema de Tratamiento de Recepcion de Documentos en oficialia de partes

Cargo Oficial de Partes

Area Oficilia de Partes

Funciones Recepcionar la correspondencia que se turna a las areas del Poder
Judicial.

Supervisar que los documentos estén en buen estado y sean
dirigidos al area que corresponda.

Verificar la captura de los datos y se hagan las anotaciones en
libreta de datos de las partes involucradas por Sala, Amparo, asi
como los exhortos civiles y penales.
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Pagos al personal

Sistema de Tratamiento de los Pagos al Personal

Cargo Jefe del Departamento de Recursos Humanos
Area Recursos Humanos
Funciones Mantener actualizados los expedientes del personal.

Ingresar nombramientos, licencias, permisos Yy justificantes al
sistema del personal.

Revisar diariamente listas y tarjetas de asistencias del personal,
de todas las unidades del Poder Judicial.

Ingresar listados de guardias al Sistema de Personal.

Enviar los vencimientos de nombramientos del personal a cada
uno de los Plenos.

Mantener actualizada la plantilla del personal y de meritorios
Proporcionar copias de nombramientos del personal a las diversas
areas que lo requieran (ISSET, Contraloria y Tesoreria)

Personal autorizado para tratamiento

Cargo Coordinador de Recursos Financieros
Area Tesoreria Judicial
Funciones Realizar el pago a proveedores e imprimir las pélizas de egresos

Recibir 6érdenes de pagos para realizer las transferencias
electronicas

Entregar pélizas de egresos y de cheques

Enviar recursos a los juzgados foraneos, para pagos segun
expedientes

Entregar pdlizas de cheque de envio de recursos a los juzgados
fordneos a la Coordinacién de Consignaciones y Pagos.

Cargo Director Juridico
Area Direccion Juridica
Funciones Coordinar y elaborar previa solicitud de la Oficialia Mayor, los

contratos y adendums de arrendamiento, donacion, prestacion
de servicios, compraventa y comodato; asi como los convenios
que, en general, le sean encomendados y sean de su
competencia.

Mantener actualizado el padron de contratos y convenios del
verificando vigencias y términos.

Emitir los criterios normativos para la celebracion de los
contratos y convenios vigilando y verificando que el clausulado
de éstos, no sea lesivo para los intereses de la institucion.
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Proporcionar asesoria juridica en el ambito de su competencia, en
materia de instrumentos juridicos que le soliciten las diversas
areas.

Mantener actualizado el padron de contratos y convenios del
verificando vigencias y términos.

Las demas encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la material.

Tipo de datos

personales pertenecientes al sistema de tratamiento de los

pagos a empleados

Datos

Nombre, domicilio, correo electrénico, firma, teléfono institucional
y personal, fotografia, CURP, RFC, fecha de nacimiento, INE,
datos biométricos, datos de salud, nombres de familiares, actas de
defuncién, acta de nacimiento, datos académicos y datos laborales.

Controles de

Eliminado: Informacién Reservada Articulo 121 fraccion | LTAIET.

seguridad Seguridad de los datos personales. Indicaria la condicion de los
datos y se podria encontrar puntos débiles.

Tipo de

Soporte Soporte fisico y electronico.

Caracteristicas | Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET.

del lugar de Caracteristicas de los resguardos donde se encuentran los datos

resguardo personales. Indicaria la condiciébn de los datos y se podria

encontrar puntos débiles.

Programas en
gue se utilizan
los D.P.

Microsoft Office e Intranet.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran
los datos personales

Fisicos

Electréonicos

Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET.
Caracteristicas de los resguardos donde se encuentran los datos
personales. Indicaria la condicion de los datos y se podria
encontrar puntos débiles.

Las bitacoras

de acceso y operacioén cotidiana

Bita}coras
Fisicas

Identificacion y/o lugar de almacenamiento

Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET. Nombre de la
bitacora. Podria encontrarse dicha bitacora y alterarse.
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Bitacoras
Fisicas Identificacion y/o lugar de almacenamiento

Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET. Nombre de la
bithdcora. Podria encontrarse dicha bitacora y alterarse.
Las bitacoras de vulneraciones de seguridad

ID | Soporte | Responsable
Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET. Nombre de la
bitacora. Podria encontrarse dicha bitdcora y alterarse.

Padron de Proveedores
Sistema de Tratamiento de Padrén de Proveedores

Cargo Jefe del Departamento de Compras
Area Oficialia Mayor
Funciones Apoyar en la recepcion de solicitudes de bienes muebles

Ayudar en la celebracion de procesos licitatorios
Resguardar las solicitudes de garantia de bienes
Elaborar registros de proveedores en el padron
Auxiliar en la elaboracion de solicitudes de cotizacién
Elaborar cuadros comparativos

Personal autorizado para tratamiento

Cargo Coordinador de Recursos Financieros
Area Tesoreria Judicial
Funciones Realizar el pago a proveedores e imprimir las pélizas de egresos.

Recibir érdenes de pagos para realizer las transferencias
electronicas.

Entregar pélizas de egresos y de cheques.

Enviar recursos a los juzgados foraneos, para pagos segun
expedients.

Entregar pdlizas de cheque de envio de recursos a los juzgados
foraneos a la Coordinacion de Consignaciones y Pagos.

Cargo Coordinador de Control Presupuestal
Area Tesoreria Judicial
Funciones Disefar y presentar propuesta anual del presupuesto general de

egresos del Poder Judicial.
Elaborar érdenes de pago mensuales para la ministracién de los
recursos.
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Control y ejercicio de los recursos del Fondo Auxiliar y de los
recursos federales autorizados, informar de los asuntos
conciliados efectuados, asi como las sentencias revisadas
Elaborar los libros financieros e integrar la cuenta publica.

Tipo de datos personales pertenecientes al Sistema de Padron de Proveedores
Datos Nombre / Domicilio/ Numero de teléfono / Firma/ RFC/ Correo
electronico/ Acta constitutiva / poder notarial/ Credencial para
votar/ Datos Bancarios.

Controles de Eliminado: Informacién Reservada Articulo 121 fraccion | LTAIET.
seguridad Seguridad de los datos personales. Indicaria la condicion de los
datos y se podria encontrar puntos débiles.

Tipo de

Soporte Soporte fisico y electrénico

Caracteristicas | Eliminado: Informacion Reservada Articulo 121 fraccién | LTAIET.
del lugar de Caracteristicas de los resguardos donde se encuentran los datos
resguardo personales. Indicaria la condiciébn de los datos y se podria

encontrar puntos débiles.

Programas en
gue se utilizan
los Datos Microsoft Office e Intranet.
Personales

Auditorias de Organo Interno de Control

Sistema de Tratamiento de Auditorias de Organo de Control

Cargo Director de Contraloria Judicial

Area Contraloria Judicial

Funciones Vigilar el cumplimiento de las normas de control interno
establecidas por el Pleno del Tribunal y del Consejo de la
Judicatura.

Disefiar las politicas, planes de trabajo, sistemas y acciones,
para el logro de su objetivo institucional de fiscalizaciéon y
evaluacion;

Acatar y verificar su cumplimiento de las normas que expida
el Consejo de la Judicatura y regulen el funcionamiento de
los instrumentos y procedimientos de control administrativo del
Poder Judicial;
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Practicar auditorias a juzgados y unidades administrativas,
informando al Pleno del Consejo el resultado de las mismas;

Dar seguimiento a las observaciones y recomendaciones que
deriven de las Vvisitas practicadas por las areas internas y
auditorias externas;

Emitir en los términos de las leyes y disposiciones
administrativas aplicables, para su aprobacion por el Consejo
de la Judicatura, las normas, politicas y lineamientos que las
areas correspondientes hayan de observar en las
adquisiciones, enajenaciones y baja de bienes muebles;
arrendamientos, contratacion de servicios y, en su caso, obras
publicas del Poder Judicial;

Establecer con base en la ley de la materia, para su
aprobacion por el Consejo de la Judicatura, las normas en
materia de registro contable, control presupuestal y supervisar
su cumplimiento;

Evaluar el funcionamiento de los juzgados y demas éareas, en
el ambito administrativo, formulando las recomendaciones que
estime conducentes al logro de las metas institucionales y de una
mayor eficiencia administrativa;

Recibir, registrar y requerir las declaraciones patrimoniales y
sus modificaciones que presenten los servidores publicos del
Poder Judicial, comprobando la exactitud y veracidad de ellas
y comunicar al Presidente del Consejo las irregularidades que en
Su caso se detecten;

Proponer a la consideracién del Consejo de la Judicatura las
estructuras organicas y ocupacionales de las areas, asi como
registrar dichas estructuras a través de la expedicion de
manuales administrativos;

Evaluar, proponer e instrumentar los mecanismos nhecesarios
en la gestion publica para el desarrollo administrativo integral
de las areas, a fin de que los recursos humanos y materiales y los
procedimientos técnicos de las mismas sean aprovechados y
aplicados con criterios de eficacia y simplificacion administrativa,
Organizar y realizar los actos de entrega-recepcion que se lleven
a efecto en las Salas, los Juzgados y demas areas del Poder
Judicial, conforme la normatividad aplicable;

Proponer para su aprobacion por el Consejo de la Judicatura las
normas, procedimientos y medidas de control aplicables al
manejo de efectivo en los juzgados y vigilar su estricto
cumplimiento;
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Analizar, disefiar y controlar las formas impresas de uso interno,
procurando su adecuacion a los sistemas y procedimientos
establecidos;

Homologar sus sistemas de verificacion contable presupuestal
con los existentes en el Organo Superior de Fiscalizacion del
Estado;

Formar un expediente de la diligencia o auditoria que se practique,
el cual deberé incluir los papeles de trabajo y documentacién
correspondiente.

Mantener en sus diligencias y procedimientos la mas absoluta
reserva y abstenerse de comunicar a los interesados o a terceros
el resultado de sus indagaciones.

Auxiliar al Pleno del Tribunal Superior de Justicia y al Consejo
de la Judicatura, en la coordinacion para vigilar que la
administracion del presupuesto del Poder Judicial sea eficaz,
honesta y ajustada a la normatividad aplicable, ejecutando las
acciones operativas que se instruyan y las procedentes para
tal efecto, informando el resultado a aquéllos para los efectos
legales a que hubiere lugar;

Vigilar, a través de la unidad de supervision de obra, la debida
ejecucion de los programas que en la materia correspondan;
Conocer, iniciar, tramitar los procedimientos que correspondan a
personal administrativo;

Resolver en la esfera de su competencia, los procedimientos
administrativos que conozca;

Imponer sanciones y aplicar medidas de apremio en la esfera de
su competencia;

Comunicar el inicio de los procedimientos al Pleno respectivo;
Llevar los libros de gobierno para el registro de los
procedimientos que tramite, con independencia del libro de
inhabilitados;

Revisar, elaborar y suscribir, en su caso, las cédulas de
solventaciones y demas documentacion que, en términos de la
normatividad aplicable, deba remitirse al Organo Superior de
Fiscalizacion del Estado; vy,

Las demas que determinen las leyes, los reglamentos,
acuerdos generales correspondientes y las que directamente le
encomiende el Presidente.

Tipo de datos personales pertenecientes al sistema de auditorias

Datos \ Nombre/Domicilio, Correo electronico/Firma/Teléfono/INE

“2019, aiio del Caudillo del Sur, Emiliano Zapata™



COMITE DE
TRANSPARENCIA

Tel. (993) 3 58 20 00 ext. 4013

Independencia esq. Nicolas Bravo s/n
Col. Centro, C. P. 86000, Villahermosa, Tab.

Controles de Eliminado: Informacion Reservada Articulo 121 fracciéon | LTAIET.
seguridad Seguridad de los datos personales. Indicaria la condicion de los
datos y se podria encontrar puntos débiles.

Tipo de

Soporte Soporte fisico y electronico

Caracteristicas | Eliminado: Informacién Reservada Articulo 121 fraccién | LTAIET.
del lugar de Caracteristicas de los resguardos donde se encuentran los datos
resguardo personales. Indicaria la condicion de los datos y se podria

encontrar puntos débiles.

Programas en
gue se utilizan
los D.P. Microsoft Office e Intranet.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran
los datos personales

Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET.
Fisicos Caracteristicas de los resguardos donde se encuentran los datos
personales. Indicaria la condicion de los datos y se podria
Electrénicos encontrar puntos débiles.

Las bitdcoras de acceso y operacion cotidiana

Bitacoras
Fisicas Identificacién y/o lugar de almacenamiento

Eliminado: Informacion Reservada Articulo 121 fraccién | LTAIET. Nombre de la
bitacora. Podria encontrarse dicha bitdcora y alterarse.

Las bitacoras de vulneraciones de seguridad

ID | Soporte | Responsable
Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET. Nombre de la
bitacora. Podria encontrarse dicha bitacora y alterarse.

Declaraciones de Situacién Patrimonial
Sistema de Tratamiento de Declaraciones de Situacion Patrimonial

Cargo Director de Contraloria Judicial

Area Contraloria Judicial

Funciones Las sefialadas en el articulo 164 de la Ley Orgéanica del Poder
Judicial del Estado de Tabasco.
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Tipo de datos personales pertenecientes al sistema de declaraciones de
situacion patrimonial

Datos Nombre/ Domicilio/ Correo electrénico/ Firma/ teléfono personal/
fotografia/ bienes muebles / bienes inmuebles / estados bancarios
/ préstamos / inversiones /

Controles de Eliminado: Informacién Reservada Articulo 121 fraccion | LTAIET.
seguridad Seguridad de los datos personales. Indicaria la condicion de los
datos y se podria encontrar puntos débiles.

Tipo de

Soporte Soporte fisico y electrénico

Caracteristicas | Eliminado: Informacion Reservada Articulo 121 fraccién | LTAIET.
del lugar de Caracteristicas de los resguardos donde se encuentran los datos
resguardo personales. Indicaria la condiciébn de los datos y se podria

encontrar puntos débiles.

Programas en
gue se utilizan
los D.P. Microsoft Office e Intranet.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran
los datos personales

Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET.
Fisicos Caracteristicas de los resguardos donde se encuentran los datos
personales. Indicaria la condicion de los datos y se podria
Electrénicos encontrar puntos débiles.

Las bitacoras de acceso y operacion cotidiana

Bitacoras Identificacion y/o lugar de almacenamiento
Fisicas

Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET. Nombre de la
bithcora. Podria encontrarse dicha bitacora y alterarse.

Las bitacoras de vulneraciones de seguridad

ID | Soporte | Responsable
Eliminado: Informacion Reservada Articulo 121 fraccién | LTAIET. Nombre de la
bitacora. Podria encontrarse dicha bitdcora y alterarse.

“2019, aiio del Caudillo del Sur, Emiliano Zapata™



COMITE DE
TRANSPARENCIA

Tel. (993) 3 58 20 00 ext. 4013
Independencia esq. Nicolas Bravo s/n

Col. Centro, C. P. 86000, Villahermosa, Tab.

Procedimientos de Responsabilidad del Organo Interno de Control
Sistema de Tratamiento de Procedimientos de Responsabilidad del Organo Interno

de Control

Cargo Director de Contraloria Judicial

Area Contraloria Judicial

Funciones Las sefialadas en el articulo 164 de la Ley Organica del Poder

Judicial del Estado de Tabasco.

Tipo de datos personales pertenecientes al sistema

Datos Nombre / Domicilio/ Correo electronico/ Firma / CURP/INE.

Controles de Eliminado: Informacién Reservada Articulo 121 fraccién | LTAIET.

seguridad Seguridad de los datos personales. Indicaria la condicion de los
datos y se podria encontrar puntos débiles.

Tipo de

Soporte Soporte fisico y electronico

Caracteristicas | Eliminado: Informacién Reservada Articulo 121 fraccién | LTAIET.

del lugar de Caracteristicas de los resguardos donde se encuentran los datos

resguardo personales. Indicaria la condicion de los datos y se podria

encontrar puntos débiles.

Programas en
gue se utilizan
los D.P. Microsoft Office e Intranet.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran
los datos personales

Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET.
Fisicos Caracteristicas de los resguardos donde se encuentran los datos
personales. Indicaria la condicion de los datos y se podria
Electrénicos encontrar puntos débiles.

Las bitacoras de acceso y operacion cotidiana

Bitacoras Identificacion y/o lugar de almacenamiento
Fisicas

Eliminado: Informacién Reservada Articulo 121 fraccion | LTAIET. Nombre de la
bitacora. Podria encontrarse dicha bitacora y alterarse.
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Las bitacoras de vulneraciones de seguridad

ID \ Soporte \ Responsable
Eliminado: Informacion Reservada Articulo 121 fraccion | LTAIET. Nombre de la
bitdcora. Podria encontrarse dicha bitacora y alterarse.

Anexo 1 Formato A
Vulneraciones a los Sistemas de Informacion y Bases de Datos

CONTENIDO DE LA BITACORA COMPLETE EL CONTENIDO DE LA BITACORA
FECHA DEL INCIDENTE
NOMBRE

CARGO

AREA

RESPONSABLE DEL AREA
CAUSA DE LA VULNERACION
SISTEMA(S( DE INFORMACION O
BASE(S) DE DATO(S)
VULNERAD(O)

CANTIDAD DE TITULARES

SOPORTE DE LA INFORMACION . L, . .
VULNERADA I Fisico Electronico | Mixto

I” Pérdida gdestruccién no autorizada

I” Robo, extravio o copia no autorizada

SELECCIONE EL TIPO DE I”" Uso, acceso o tratamiento no autorizado
VULNERACION
F Dafio, alterdcion o modificacion no autorizada

I Identificativos | Laborales
I Transito y Movimientos Migratorios [~ Académicos
™ Procedimientos Administrativos o Judiciales

TIPO DE DATOS PERSONALES [ Patrimoniale I salud I Ideolégicos

COMPROMETIDOS De origen Caracteristicas Personales

I Vida Sexual
Nombre y firma de quién reporta l\_lo_mbreyfirma _del Nombreyfirrpa del titular del
administrador del sistema area
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Anexo 2 Formato B

Vulneraciones a los Sistemas de Informaciéon y Bases de Datos

CONTENIDO DE LA BITACORA COMPLETE EL CONTENIDO DE LA BITACORA
FECHA DEL INCIDENTE

NOMBRE DEL RESPONSABLE DE
LA INVESTIGACION

CARGO

AREA

NUMERO DE INVESTIGACION

LA INFORMACION VULNERADA
ESTA REGISTRADA EN EL [T si M No
DOCUMENTO DE SEGURIDAD
EN CASO DE QUE LA INFORMACION NO ESTUVIERA VULNERADA, SOLICITE AL RESPONSABLE DEL
AREA UN INFORME AL RESPECTO CON EL OBJETO DE RESPONDER EL CONTENIDO DEL
APARTADO A.

APARTADO A

FECHA EN QUE SE CREO EL
SISTEMA DE INFORMACION O
BASE DE DATOS VULNERADA
FUNDAMENTO LEGAL PARA
OBTENCION DE LOS DATOS
PERSONALES.

RESGUARDO DE LOS SOPORTES
USUARIOS

MEDIDAS DE SEGURIDAD
FISICAS TECNICAS Y
ADMINISTRATIVAS APLICADAS
LAS CAUSAS ENUNCIADAS EN EL
FORMATO A

LO QUE EL TITULAR DEL AREA
CONSIDERE PERTINENTE

APARTADO B

ADMINISTRADOR DEL
SISTEMA(S) DE INFORMACION O
BASE(S) DE DATOS VULNERADO
©)

USUARIOS DEL SISTEMA(S) DE
INFORMACION O BASE(S) DE
DATOS VULNERADO (S)

LOS HECHOS DE MODO TIEMPO Y
LUGAR ENUNCIADOS EN EL
FORMATO A

RESGUARDANTE SOPORTE
FISICO O ELECTRONICO
VULNERADO
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Anexo 3 Bitacorade Transferencias

Bitacora de Transferencias

Fecha

Medio

Datos Personales
Transferidos

Receptor

Persona que recibe

Autorizacion
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Anexo 4 Plan de contingencia

Plan de Contingencia para la proteccion de la informacion
Clasificacion de la contingencia:
Segun sea el tipo de la contingencia se le pude asignar un grado de afectacion:

v' Grado 1: son las mas bajas que van desde fallas eléctricas, fallas con la
conexion de internet y que pueden ser resueltas por el mismo personal.

v’ Grado 2: requiere tanto el apoyo del personal de la institucién, asi como
agentes externos.

v' Grado 3: Son contingencias que por su alcance pueden afectar
severamente la operatividad y se requiere ademas del apoyo externo.

Consideraciones Principales
v" Se debe realizar una evaluacion de los riesgos.

v' Dentro de la implementacion del plan de contingencia se debe contar con
un responsable general quien guiara la implementacién del mismo, asi como
la toma de las decisiones.

v' Se designe a un encargado de cada area para que apoye en cualquier
desastre que ocurra y genere la contingencia, capacitdndolos para el
manejo de las mismas, como el uso de extintores, planes de evacuacion etc.

v' Es necesario hacer las pruebas previas del plan de contingencia para
garantizar su funcionalidad en caso de siniestro (las pruebas generalmente
se hacen en tiempo real y lo mas aproximados a la realidad).

v' Reunién con las comisiones o brigadas de las areas de la
Municipalidad
o (capacitacion y evaluaciones)

v" Revision del Plan e integracion de las recomendaciones y decisiones
adoptadas de acuerdo con las lecciones aprendidas del ejercicio.

v Difusion del documento del plan de contingencia una vez aprobado.
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Lugar alternativo de trabajo

En caso de algun desastre mayor (terremoto o incendio) que implique perdidas
estructurales se plantea en algunos casos la posibilidad de contar con algun lugar
alternativo de trabajo los sitios alternos de trabajo pueden ser: propios de
la institucién, de una entidad con la que hay acuerdo o reciprocidad,
instalaciones alquiladas (se debe contar con presupuesto).

En caso de contar con un ambiente alterno debe contar con los siguientes
recursos:

* Mesas para monitores y teclados de los servidores principales
«Sillas

» Switches

» Router para la conexion a internet

« UPS

* Teléfono

« Extinguidor

» Material y equipo de Oficina

Medidas preventivas ante siniestros
Medidas de prevencién y conservacion de los archivos:

v El archivo general debe situarse en el primer piso del edificio (no sétanos).
v' Espacios con luz natural y sin humedad.
v" Los muebles de archivo deben garantizar la conservacion de los documentos

gue guardan; los documentos deben guardar uniformidad.

v' Evitar archivar documentacién cerca de aparatos eléctricos, las
instalaciones eléctricas deben estar en buenas condiciones.

v' Los estantes de los archivos deben de estar entre 10 y 15 cm del suelo
(facilitan la limpieza y evita su vez la acumulacién de humedad y proliferacién
de plagas)

v' Todos los equipos eléctricos que estén en el archivo deben quedar

apagados y desconectados durante la noche o cuando no se utilicen.
v Se recomienda no colocar vasos con liquido que puedan derramarse
facilmente sobre los aparatos eléctricos.
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Incendios

Medidas preventivas en caso de Incendios

[0 Se recomienda tener un conocimiento basico de primeros auxilios.
[ Para la pronta deteccion de un incendio se puede contar con detectores
de humo.

[1 En caso de incendio no abrir puertas y ventanas, el aire es factor
para propagacion del fuego.

[0 Si se tienen almacenadas sustancias inflamables como gasolina,
acetona, aguarras, alcohol o thiner, se sugiere colocarlos en lugares
ventilados y lejos de las flamas, fuentes de calor y aparatos eléctricos
(si no los necesita, deséchelos preferentemente)

[0 Si el incendio es pequefio, se procurara apagarlo mediante un extintor.

Si el
fuego es de origen eléctrico no se debera intentar apagarlo con agua.

[0  No sobrecargar los contactos eléctricos, desconectando los que no se

utilicen.

Sobre el resguardo de la informacidon en caso de incendio:

1 Respaldo de informacién en una zona segura de preferencia, donde el calor
de un incendio no alcance los dispositivos, esto es en lugares cercanos a los
extintores (sugerencias para realizar el almacenamiento de la informacion:
CD, Disco duro, USB, bases de datos).

1 Tener identificados los documentos con mayor valor para resguardarlos en
una zona segura (como en una caja de seguridad o realizar la digitalizacion
de los mismos con resguardo en un repositorio).

Durante un incendio:

1 Ubicar los extintores cerciérese de saber usarlos y que estos sean utilizables.

1 Si detecta un incendio procure mantener la calma y reportelo
inmediatamente o presione alguna sefal de alarma.

1 No abra puertas ni ventanas el fuego se extiende con el aire.

1 Siesunincendio que no puede controlar usted mismo llame a los bomberos.

1 No pierda tiempo buscando objetos personales y salga del inmueble lo
antes posible.

1 Sihay gas o humo humedezca un trapo y cubra su nariz y boca.
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1 Si existe una puerta que deba atravesar toque con precaucion la perilla; si
esta caliente no la abra.
1 Sisu ropa se enciende; tirese al piso y ruede lentamente.

Después del Incendio:

Un técnico debe de revisar las instalaciones de gas y electricidad
antes de utilizarlas nuevamente.

Sismo

El dafio ocasionado por un terremoto puede dafar principalmente la estructura del
edificio, sin embargo si los datos almacenados se encuentran en discos duros, cd,
USB, al contar con un respaldo de informacion incluso en un repositorio se tiene
un respaldo inmediato, que permitiria recuperar la informacion si los otros respaldos
fisicos se dafiaran, para inmediatamente apenas se tenga una conexion a internet 'y
una computadora tener acceso a dichos respaldos.

Medidas preventivas en caso de sismo

v No colocar muebles, equipos o0 cajas que bloqueen las rutas y salidas
de emergencia del archivo.

v' Contar con un teléfono celular de emergencia en caso de falla de
lineas telefdnicas fijas.

v Contar con un plan de evacuacion y realizar simulacros de manera cotidiana.

v' Tener a la mano una radio de baterias, linterna y los principales
documentos personales.

v Contar con un botiquin de primeros auxilios.

v Si se tienen anaqueles, los objetos pesados se colocan al final.

v Localizar los lugares seguros en cada cuarto; bajo mesas solidas y

escritorios resistentes
v Ubicar los lugares peligrosos: como ventanas donde los vidrios pueden
estrellarse, libreros o muebles que podrian caerse en caso de sismo.

Durante un Sismo

0 Mantener la calma y ubicar en una zona de segura.
0 Pararse bajo un marco de puerta con trabe o de espaldas a un muro de
carga.
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Adoptar posicion fetal de cara al suelo, abrazandose usted mismo en un
rincon, de ser posible protegerse la cabeza.
0 Alejarse de ventanas, espejos y objetos de vidrio asi como de objetos
colgantes.
0 Retirarse de objetos calientes, libreros, gabinetes, o muebles pesados.
0 Si se esta en un edificio evitar el uso de elevadores, si se esta en la calle
evitar los postes, arboles, ramas y balcones.
0 Si es posible cerrar llaves del gas, desconecte la alimentacion eléctrica y no

encender fuego.

Después de un Sismo:

0 Si usted quedo atrapado, conserve la calma y trate de comunicarse al
exterior golpeando un objeto.

Evite pisar cables que hubieran quedado caidos o sueltos.

Encienda la radio para mantenerse informado (posibles replicas).

En caso de visible dafio estructural del edificio debe ser evaluado por
proteccion civil para evitar cualquier riesgo secundario.

0 Se deben revisar las instalaciones eléctricas y de gas principalmente para
evitar un desastre secundario.

T

Inundaciones por lluvia
Medidas preventivas en caso de inundacion

[Es importante realizar la revision y reparacion de la hermeticidad de ventanas y
puertas, por donde podria filtrarse el agua de lluvia, asi como impermeabilizar los

techos en temporada de lluvias esto para evitar goteras.

[Evitar en lo posible colocar expedientes y/o documentos directamente sobre el
piso.

[0 Respetar, al menos, una altura de 10 a 15 cm de los archiveros.

[1Colocar barreras para el agua (cubrir los documentos con plasticos, cubetas o
recipientes para las goteras) en la parte superior de los estantes dentro del local
de archivo.

1 Evacuar los documentos afectados hacia areas ventiladas.

(1 Inmediatamente colocar papel secante en cada hoja de los expedientes.

[1Si un documento se moja en su totalidad se puede realizar la congelacion del
mismo para su recuperacion, debe realizarlo preferentemente un especialista
(restauracion).
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Durante una inundacioén

| Desconectar servicios de luz, gas y agua.
. Mantenerse alejados de arboles y postes de luz.
© Evitar tocar o pisar cables eléctricos.

© Cubrir con bolsas de plastico aparatos u objetos que puedan dafiarse con el
agua.

Después de lainundacién

Se puede expulsar el agua con una bomba de achique con motor de combustion
o0 eléctrico, si hay suministro eléctrico garantizado en caso de emergencia, y Si no
hubiere, mediante esponjas, baldes, recogedores, etc.
Cerciorarse de que los aparatos eléctricos estén secos antes de utilizarlos
nuevamente

| Desinfectar las areas afectadas pisos, muros y mobiliario rescatable, con agua,
jaboén y cloro para evitar enfermedades.

Ventilar las areas afectadas después de la inundacién.

Si los documentos han sufrido dafios y se encuentran mojados, se debe seguir el
procedimiento de congelacion para recuperarlos. A continuacién se describe este
procedimiento para recuperar los documentos humedecidos:

1. Se introduce la obra en una bolsa de polietileno con cierre de cremallera o
termosellable. Es muy importante envolver el libro en plastico y reducir el volumen de
aire para evitar la formacién de condensacion. Para que la congelacién se realice de
forma correcta, se debe dejar un amplio espacio entre los libros.

2. La camara de congelacién debe alcanzar una temperatura de -20°C. En un
proceso acelerado de descenso de la temperatura el tratamiento sera mas
efectivo. La temperatura debe ser constante y el congelador no ha de formar hielo ya
que se puede acumular humedad. Se recomienda que en el momento de
aplicacion combinada de los tratamientos de congelacion y vacio para la desinfeccion
de documentos. Se debe Depositar la obra en la cdmara de congelacién hasta que
esta haya alcanzado dicha temperatura, para evitar la aclimatacién de los
organismos.
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3. El tratamiento debe durar como minimo 72 horas, dependiendo del grosor de
la obra y la temperatura del congelador. No obstante, si es necesario, se puede alargar
hasta un periodo de tres semanas.

4. La obra se ha de descongelar de forma paulatina sin ser extraida del envoltorio,
hasta alcanzar el equilibrio con la temperatura ambiente. Una vez descongelada y
alcanzado el equilibrio, el envoltorio se puede retirar.

Robo
Robo Comun de equipos:

1 En caso de robo a mano armada se sugiere contar con teléfonos de
emergencia de diferentes dependencias

Huelga o Manifestaciones
Manifestacion o huelga:

1 Siel archivo tiene cerradura, asegurese que quede bajo llave.

Amenazas informaticas
Medidas preventivas para amenazas informéticas

Es necesario contar con un inventario actualizado de los equipos de
computo, impresoras, escaner, fotocopiadoras etc.,, y tener contacto con
proveedores de software, hardware, y medios de soporte.

[0 Prevencion de falla de los equipos: se debe procurar dar mantenimiento
preventivo por lo menos dos veces al afio, y contar con proveedores en
caso de que se requiera algun remplazo inmediato.

[0 Los equipos pueden quedar dafiados por fallas eléctricas, se requiere contar

con estabilizadores /reguladores, en cada uno de los equipos principalmente
en aquellos que su afectacion implique la perdida de informacién importante.
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Hackeo informatico:

Ante un evento de hackeo informético los pasos a seguir para mantener la seguridad
de la informacion, son los siguientes:

Cambiar contrasefas.

1 Debe tener al menos ocho caracteres

. No debe contener informacién personal como nombre real, nombre de usuario
o0 incluso el nombre del ente publico.

I Debe ser muy distinta a contrasefas previas.

© No debe contener palabras completas

1 Debe contener caracteres de las cuatro categorias primarias: mayusculas,
minusculas, nimeros y caracteres especiales

Mientras se estd conectado a Internet el Hacker tendra acceso a los archivos
e informacion guardados en la computadora hackeada. Por lo que se debe
desconectar el cable de la red lo antes posible.

Posteriormente:

I Contactar al personal de soporte para que retire del aire la pagina.
0 Evalle los dafios causados: El experto debe evaluar qué informacién se perdié
y cual es la gue se mantiene para restaurar el sitio lo antes posible.

Mantener la misma direccidon web

Cuando la péagina fue atacada la direccion usualmente no se ve afectada. Lo que
generalmente se pierde es la informacion (textos, videos, fotos, audios) que
contenia. Se sugiere restaurar el sitio con la misma direccién, para que los usuarios
no se confundan.
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Anexo 5 Manual para cifrar documentos

Como cifrar documentos en Word o Excel

Contrasefia para archivo Word

En el caso de Word, tenemos que hacer los siguientes pasos:

7 Lo primero es abrir el archivo que queramos proteger.
© Unavez abierto, vamos a Archivo. Se da clic en Informacion y le damos a Proteger
documento, Cifrar contrasefa.

Acto seguido nos pide que pongamos una clave dos veces. En cuanto
aceptemos, quedara registrada.

Si llegado el momento queremos revertir la situacion, hay que seguir los pasos como
antes. Una vez estemos en Cifrar contrasefia, simplemente tendremos que borrarla
y dar clic en aceptar. Nuestro archivo de Word quedara abierto nuevamente.

También podremos hacer que nuestro documento sea solo de lectura, restringir la
edicién u otorgar permisos solo a ciertos usuarios.

Contrasefia para archivo Excel

Para quienes quieran poner una contrasefia a documentos de Excel, el proceso es
muy similar:

Tenemos que abrir el documento e ir a Archivo, Informacion.

Una vez aqui dar clic en permisos, proteger libro y cifrar con contrasefia.

7 Lo mismo que con el documento Word, nos pedira una clave por dos veces.
A partir de aqui nuestro archivo estara cifrado con una contrasena.

Para revertir la situacion debemos de realizar el mismo proceso. Borrar la clave
que hemos puesto y pulsar en aceptar.

Fuente: https://www.redeszone.net/2017/12/31/podemos-cifrar-documentos-word-excel
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Coémo cifrar un archivo

El cifrado de archivos ayuda a proteger tus datos mediante su cifrado. Solo una
persona que disponga de la clave de cifrado correcta (por ejemplo, una
contrasefia) puede descifrarlos.

1. Haz clic con el botébn derecho en un archivo o carpeta (0 mantenlo
presionado) y selecciona Propiedades.

2. Selecciona el botén Opciones avanzadasy selecciona la casilla de
verificacion Cifrar contenido para proteger datos.

3. Selecciona Aceptar para cerrar la ventana Atributos avanzados,
selecciona Aplicar y luego selecciona Aceptar.

Fuente: https://support.microsoft.com/es-mx/help/4026312/windows-10-how-to-encrypt-
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